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Dispositivo Interfaz Dirección IP Máscara de subred Gateway predeterminado 
R1 G0/0.1 192.168.99.1 255.255.255.0 N/A 
 G0/0.30 192.168.30.1 255.255.255.0 N/A 
 G0/1.40 192.168.40.1 255.255.255.0 N/A 
 G0/1.200 192.168.200.1 255.255.255.0 N/A 
 S0/0/0 172.31.21.2 255.255.255.252 N/A 
S1 VLAN 1 192.168.99.2 255.255.255.0 192.168.99.1 
S3 VLAN 1 192.168.99.3 255.255.255.0 192.168.99.1 
PC-A NIC DHCP DHCP DHCP 
PC-B NIC DHCP DHCP DHCP 
R2 S0/0/0 172.31.23.1 255.255.255.252 N/A 
 S0/0/1 172.31.21.1 255.255.255.252 N/A 
 G0/0 209.165.200.225 255.255.255.248 N/A 
 Lo0 10.10.10.10 255.255.255.255 N/A 
PC-
Internet NIC 209.165.200.230 255.255.255.248 209.165.200.225 
R3 S0/0/1 172.31.23.2 255.255.255.252 N/A 
 Lo4 192.168.4.1 255.255.255.0  
 Lo5 192.168.5.1 255.255.255.0  




























































Cisco: es una empresa estadounidense proveedora de soluciones de red y fabricante de 
dispositivos de interconexión de redes de área local (LAN) y redes de área extensa (WAN).  
Fundada en 1984, Cisco tiene su sede en San José, California, y posee oficinas en todo el 
mundo, incluyendo Argentina, Brasil, Chile, Colombia, México y Perú. 
 
Router: Los routers se utilizan para conectar varias redes. Por ejemplo, puede utilizar 
 un router para conectar sus computadoras en red a Internet y, de esta forma, compartir una 
conexión de Internet entre varios usuarios. El router actuará como distribuidor, 
seleccionado la mejor ruta de desplazamiento de la información para que la reciba 
rápidamente. 
 
Switch: Los Switches se utilizan para conectar varios dispositivos a través de la misma red 
dentro de un edificio u oficina. Por ejemplo, un Switch puede conectar sus computadoras, 
impresoras y servidores, creando una red de recursos compartidos. El Switch actuaría de 
controlador, permitiendo a los diferentes dispositivos compartir información y comunicarse 
entre sí. Mediante el uso compartido de información y la asignación de recursos, los 
switches permiten ahorrar dinero y aumentar la productividad. 
 
Routing: es la función de buscar un camino entre todos los posibles en una red de paquetes 
cuyas topologías poseen una gran conectividad. Dado que se trata de encontrar la mejor 
ruta posible, lo primero será definir qué se entiende por "mejor ruta" y en consecuencia cuál 
es la "métrica" que se debe utilizar para medirla. 
 
OSPF (Primero la ruta libre más corta): Protocolo de enrutamiento por estado de enlace 









Mediante el desarrollo de la presente practica se pretende interconectar una red WAN de 
acuerdo a una topología dada, junto con otros parámetros establecidos en la guía 
suministrada; esta práctica tendrá como fin aplicar conocimientos adquiridos en los 
módulos CCNAI y CCNAII , estudiados en el DIPLOMADO DE PROFUNDIZACIÓN 








Diseñar una red WAN mediante el uso de dispositivos de red interconectados y 
configurados permitiendo tráfico entre éstas haciendo uso de protocolos de enrutamiento 





• Configurar el direccionamiento IP acorde con la topología de red para cada uno de los 
dispositivos que forman parte del escenario. 
 
• Configurar el protocolo de enrutamiento OSPFv2 según lineamientos. 
 
• Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-
VLAN Routing y Seguridad en los Switches acorde a la topología de red establecida.  
 
• Implementar DHCP and NAT for IPv4Especificar las ventajas, costos, materiales, entre 
otros, del radioenlace. 
 
• Configurar listas de acceso estándar y extendidas para restringir o permitir tráfico desde 
R1 o R3 hacia R2. 
 





PLANTEAMIENTO DEL PROBLEMA 
 
 
Una empresa de Tecnología posee tres sucursales distribuidas en las ciudades de Bogotá, 
Medellín y Bucaramanga, en donde el estudiante será el administrador de la red, el cual 
deberá configurar e interconectar entre sí cada uno de los dispositivos que forman parte del 
escenario, acorde con los lineamientos establecidos para el direccionamiento IP, protocolos 






Diseñar, analizar, configurar e investigar son aspectos aplicables en la solución al 
planteamiento expuesto, el cual será abordado con base en conocimientos adquiridos 



































Las Vlan son redes de área local virtuales las cuales permiten división lógica del dominio 
de Broadcast a nivel de la Capa 2 del modelo OSI. También podemos decir que una 
VLAN es una agrupación lógica de dispositivos que se pueden comunicar en sí. 
Las VLAN están definidas por los estándares IEEE 802.1D, 802.1p, 802.1Q y 802.10. 
Se han definido diversos tipos de VLAN, según criterios de conmutación y el nivel en el 
que se lleve a cabo. Así, la VLAN de nivel 1 (también denominada VLAN basada en 
puerto) define una red virtual según los puertos de conexión del conmutador. La VLAN de 
nivel 2 (también denominada VLAN basada en la dirección MAC) define una red virtual 
según las direcciones MAC de las estaciones. Este tipo de VLAN es más flexible que la 
VLAN basada en puerto, ya que la red es independiente de la ubicación de la estación.  
 
Además de las anteriores, existe la VLAN de nivel 3, que incluye diferentes tipos. La 
VLAN basada en la dirección de red conecta subredes según la dirección IP de origen de 
los datagramas. Este tipo de solución brinda gran flexibilidad, en la medida en que la 
configuración de los conmutadores cambia automáticamente cuando se mueve una 
estación. En contrapartida, puede haber una ligera disminución del rendimiento, ya que la 
información contenida en los paquetes debe analizarse detenidamente. La VLAN basada 
en protocolo permite crear una red virtual por tipo de protocolo (por ejemplo, TCP/IP, 
IPX, AppleTalk, etc.). Por lo tanto, se pueden agrupar todos los equipos que utilizan el 
mismo protocolo en la misma red. 
Una tabla de enrutamiento es un archivo almacenado en la memoria RAM del enrutador 
cuya 
finalidad es almacenar la información de las rutas sobre redes conectadas directamente y 
redes 
remotas. La tabla de enrutamiento contiene asociaciones red/siguiente salto que le dicen al 
enrutador que un destino (identificado por el concepto “red”) puede alcanzarse enviando el 
paquete hacia otro enrutador (que representa el concepto “siguiente salto”) en el camino al 
destino final. 
 
 Protocolos de enrutamiento sin clase. 
Sí envían la información de la máscara de subred con la dirección de red en las 
actualizaciones de enrutamiento. Las redes actuales ya no se signan basándose en clases y 
la máscara de subred no puede determinarse por el valor del primer octeto. Los protocolos 
de enrutamiento sin clase son necesarios en la mayoría de las redes actuales debido a que 
soportan VLSM20, las redes discontinuas, etc.… 





OSPFv2 (open shortest path first) fue creado a finales de los ochenta. Se diseño para 
cubrir las necesidades de las grandes redes IP que otros protocolos como RIP no podían 
soportar, incluyendo VLSM, autenticación de origen de ruta, convergencia rápida, 
etiquetado de rutas conocidas mediante protocolos de enrutamiento externo y 
publicaciones de ruta de multidifusión. El protocolo OSPF versión 2 en la implementación 
más actualizada, aparece especificado en la RFC 2328. 
 
• Las listas de acceso ACL son un mecanismo para clasificar los paquetes que circulan a 
través de un router; éstas a su vez están formadas por un grupo de declaraciones que 
permiten (“permit”) o deniegan (“deny”) paquetes, son aplicables interfaces 
(entrada/salida router), políticas QoS y traducciones NAT. Las ACL se clasifican en 









































-Computador de escritorio con Sistema Operativo Windows 7 
-Software packet tracer ver. 6.3 
-acceso a internet Banda Ancha  





• Se realiza diseño de red de acuerdo a topología sugerida. 
• se configura direccionamiento IP  
• son creadas Vlan en router 1 y Switch 1 y 3 
• se realiza tabla de enrutamiento  
• es aplicado protocolo OSPFv2  
• se configuran listas de acceso  






























A. Configurar el direccionamiento IP acorde con la topología de red para cada uno de 
los dispositivos que forman parte del escenario  
 
          
        
          
 
 
B. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:  
 
OSPFv2 área 0    Configuración Ítem or Task  Specification  
Router ID R1  1.1.1.1  
Router ID R2  2.2.2.2  
Router ID R3  3.3.3.3  
15 
 
Configurar todas las interfaces LAN como pasivas  
Establecer el ancho de banda para enlaces 
seriales en  
128 Kb/s  














Verificar información de OSPF 
 







 Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de cada 
interface 
 
Comando no soportado para packet tracer 
show ip ospf interface brief 
 Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing Networks, 













C. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-














           
          
 
 
D. En el Switch 3 deshabilitar DNS lookup  
 
         
 
E. Asignar direcciones IP a los Switches acorde a los lineamientos.  
S1 interface Vlan1 
23 
 
 ip address 192.168.99.2 255.255.255.0 
 ip default-gateway 192.168.99.1 
S2 interface Vlan1 
 ip address 192.168.99.3 255.255.255.0 
ip default-gateway 192.168.99.1 
 






G. Implement DHCP and NAT for IPv4 
H. Configurar R1 como servidor DHCP para las VLANs 30 y 40. 
        
        
 
 
I. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones 
estáticas.  
        




K. Configurar al menos dos listas de acceso de tipo estándar a su criterio en para 




L. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterio 





M. Verificar procesos de comunicación y redireccionamiento de tráfico en los routers 











ANÁLISIS DEL DESARROLLO DEL PROYECTO 
 
Mediante las listas de acceso estándar y extendidas se limita el acceso a los 
dispositivos de red, evitando de esta manera manipulación no autorizada desde 
cualquier host; tan solo tienen acceso los administradores ya que esta red queda 












Al finalizar  la actividad  se da cumplimiento a los objetivos planteados  en los cuales se 
afianzaron conocimientos aplicando todo lo aprendido e investigado durante el curso , 
dando como resultado    un producto en el cual convergen diversos  temas propios del 
diseño de redes de área local  e internet     , los cuales de cara al ámbito profesional servirán 







































La seguridad en las redes es un factor prioritario por lo que es preciso implementar políticas 
con el fin de preservar la integridad de la información, mediante el uso de las herramientas 
lógicas como las listas de acceso ACL, la aplicación de protocolos de seguridad en los 
dispositivos de red, controlar las conexiones a la red tales como: puertos de Switch´s, router 

















Jara, C. A. (2012). Sistemas de Transporte de Datos. Práctica 1: Encaminamiento 




HERNANDEZ, T., SALAZAR, P., & SOTO, S. (2017). Sistema inteligente para 
validar una lista de control de acceso (ACL) en una red de comunicaciones. Revista de 









Ariganello Ernesto. REDES CISCO. Guía de estudio para la certificación CCNA 
Routing y Switching, 4ª edición actualizada, Madrid, España, 2016. Recuperado de: 
https://books.google.com.co/books?id=tpBFDwAAQBAJ&pg=PT338&lpg=PT338&d
q=define+Switching&source=bl&ots=k5M4t9_I0K&sig=7L9ukMJ3XdgMnu0mpD5g
y__fI_g&hl=es-
31 
 
419&sa=X&ved=0ahUKEwiTu4Hm_KPbAhXB3VMKHdSECV4Q6AEIcjAI#v=one
page&q=ospf&f=false 
